
ในมุมมืดของอาชญากรรมคอมพิวเตอร (computer-related crime))
ตองยอมรับกันโดยดุษฎีวา คอมพิวเตอรและอุปกรณดิจิตอลกลาย เปนปจจัยสําคัญในชีวิต ประจําวันของผูคน
ในศตวรรษที่ 21 และก็ตองยอมรับกันอีกขอหนึ่งวา เมื่อมีดานสวางของคุณประโยชนจากคอมพิวเตอร ยอมมี
ดานมืดที่อาชญากรไดอาศัยคอมพิวเตอรในการสรางความเสียหายใหแกผูใชอ่ืนๆ ตอไปนี้ จะเปนตัวอยางดาน
มืดของอาชญากรรมคอมพิวเตอร ดวยหวังวาสุจริตชน ที่รับรู รับทราบ จะเพิ่มความระมัดระวัง ไมพลัดหลงเขา
ไปในมุมมืดเชนนั้น
ความเปนมา
แนวคิดและการศึกษาเรื่องอาชญากรรมคอมพิวเตอร มีรากฐานมาจากผลการศึกษาและรายงานของ D.B.Parker,
S.Nycum and S.S.Ora แหงสถาบันวิจัยแสตนดฟอรด แคลิฟอรเนีย ช่ือ “ Computer Abuse “ เมื่อป 1973 ตอมา
ไดมีการปรับปรุงและนําเสนอในป 1979 และ ป 1989 โดยวางกรอบการศึกษาอาชญากรรมคอมพิวเตอรใน 3
สถานะคือ คอมพิวเตอรในฐานะที่เปนตัวตนเหตุ(subject) ของการกระทําผิด, ในฐานะที่เปนวัตถุ(object)แหง
การกระทําผิด หรือ เปนเครื่องมือที่ใชในการกระทําผิด ซ่ึงแบบจําลองแนวคิดดังกลาว ถือวา(regard) อาชญา
กรรมคอมพิวเตอรคือการกระทําที่ตองตามตามกฎหมาย และหรือตามหลักนิติศาสตร ซ่ึง (ก) เกี่ยวของโดยตรง
กับการใชคอมพิวเตอรและเทคโนโลยีการสื่อสารโดยตัวของมันเอง (ข) เกี่ยวของกับการใชเทคโนโลยีดิจิตอล
ในการกระทําผิด หรือ (ค) เกี่ยวของกับการใชคอมพิวเตอรตามปกติธรรมดา โดยมีเจตนาที่จะกออาชญากรรม
อ่ืนๆ ดวยเหตุนี้ คอมพิวเตอรจึงอยูในฐานะที่เปนแหลงรวมพยานหลักฐานทางดิจิตอลอีกอยางหนึ่งดวย
รูปแบบของอาชญากรรมคอมพิวเตอร
คอมพิวเตอรในฐานที่เปนตัวตนเหตุในการกออาชญากรรม สวนใหญจะมีเปาหมายการโจมตีอยูที่เทคโนโลยี
สารสนเทศและการสื่อสาร ไดแก การทําลายระบบความมั่นคงและทําลายความราบรื่นของระบบคอมพิวเตอร,
การโจรกรรมบริการดานโทรคมนาคม และบริการทางดานคอมพิวเตอรโดยการใชเทคนิคการ hack [ เชน การ
เขาระบบโดยไมไดรับอนุญาต, การทําลายโคดและรหัสผาน, การโคลนนิ่งดิจิตอล, การ skim บัตรเครดิตและ
อ่ืนๆ ][ การโจมตีแบบ DoS [ Denial-of-Service เปนการระดมคํารองขอเขาระบบหรือเว็บไซตในเวลาเดียวกัน
ในปริมาณมากจนระบบไมอาจใหบริการได เกิดสะดุดของการทํางานของสายไฟเบอรออปติค ระบบหยุดชะงัก
][ การแพรไวรัสคอมพิวเตอร เมื่อ 20 ป ที่ผานมา ซ่ึงในปจจุบันพบการแพรระบาดของหนอนไวรัสสองชนิดที่
สําคัญ คือชนิดแรกเปนหนอนไวรัสที่ออกแบบมาเพื่อโจมตีคอมพิวเตอรที่ใชระบบปฏิบัติการของบริษัทที่ไดรับ
ความนิยมมากซึ่งประมาณกันวามีถึงสิบลานเครื่องทั่วโลก และชนิดที่สองคือหนอนไวรัสที่ออกแบบมาเพื่อโจม
ตีโปรแกรมประยุกตเพื่อความปลอดภัยระดับสูงซึ่งใชในฐานปฏิบัติการเพียงไมกี่หมื่นฐานทั่วโลก
คอมพิวเตอรในฐานที่เปนวัตถุแหงการกระทําผิด ไดแก การลักลอบเขาถึงฐานขอมูลโดยไมไดรับอนุญาต, การ
โจมตี ทําลายขอมูล ทั้งในระดับที่สามารถกูคืนได ไปจนถึงระดับที่ไมอาจกูคืนได รวมถึงการทําลายอุปกรณการ
เก็บรักษาไฟลขอมูลดวย



คอมพิวเตอรในฐานที่เปนเครื่องมือ หรืออุปกรณในการกระทําผิด ไดแก การดัดแปลงขอมูลของคนอื่น, การ
ทําลายหรือเปลี่ยนแปลงหนาเว็บไซตของคนอื่น, การใชคอมพิวเตอรในการปลอมแปลงเอกสาร หรือเงินตรา ซ่ึง
มีความละเอียดปราณีต และแนบเนียนเหมือนจริง, การใชคอมพิวเตอรในการโจรกรรมขอมูล เชนการจารกรรม
ในแวดวงอุตสาหกรรมเพื่อใหไดขอมูลลับที่เปนลิขสิทธิ์, การโจรกรรมทรัพยสินทางปญญา, การโจรกรรมขอ
มูลเกี่ยวกับบุคคล รวมถึง การบุกรุก ละเมิดความเปนสวนตัว ละเมิดสิทธิสวนบุคคล ของคนอื่น
รูปแบบของอาชญากรรมคอมพิวเตอรมีหลายประเภท ประเภทที่เกี่ยวเนื่องกับการโจรกรรมทางเศรษฐกิจ ไดแก
การ hack เขาระบบธนาคารหรือสถาบันการเงิน, การฉอโกงดวยการโอนยายเงินผานระบบอิเลคทรอนิคส, การ
ฟอกเงินและการหลบหนีภาษี ประเภทที่พบมากคือ การฉอโกงในซื้อขาย, การประมูลสินคา ทางทีวี และทาง
อินเตอรเน็ต ซ่ึงในสหรัฐอเมริกามีการฉอโกงประเภทนี้สูงถึง 61% ของการรองเรียนเกี่ยวกับการฉอโกงทั้งหมด
ในป 2003
“phishing” หรือ “spoof spam” เปนอีกรูปแบบหนึ่งของการโจรกรรมขอมูลเกี่ยวกับบุคคล โดยอาชญากรจะ
สรางเว็บไซตลง(spoof website) หรือสง spoof email ถึงผูใชอินเตอรเน็ตที่ไมรูเร่ืองรูรวม ใหหลงเชื่อวาเปน
เว็บไซตของธนาคาร หรือองคกรที่นาเชื่อถือและถูกตองตามกฎหมาย ซ่ึงหากผูหลงเชื่อติดตอและใหขอมูล
สําคัญของตนเองเชน ขอมูลเกี่ยวกับธนาคาร, หนังสือเดินทาง, วันเดือนปเกิด, ที่อยู, ใบอนุญาตขับขี่ ฯ ขอมูล
เหลานี้จะถูกนําไปใชโดยอาชญากร หรือถูกนําไปขายใหบุคคลที่สามตอไป
รูปแบบอาชญากรรมอื่นๆที่พบเห็นไดแก การขมขู กรรโชกวาจะเปดเผยขอมูลที่เจาของสงวนสิทธิ์ หรือขอมูล
เกี่ยวกับบุคคลใหคนอื่นไดรับรู หรือการขมขูวาจะทําลายระบบ หรือทําลายฐานขอมูล การรบกวน รังควาญแบบ
อ่ืนๆ เชน การหมิ่นประมาท การใสรายปายสี อานระบบเครือขายคอมพิวเตอรซ่ึงมีการสืบสวนติดตามจับกุมได
จํานวนมาก
อาชญากรรมที่เกี่ยวเนื่องกับความบันเทิง ซ่ึงมีคอมพิวเตอรเขาไปเกี่ยวของดวย รวมถึงขอถกเถียงเกี่ยวกับวัตถุที่
เปนอัตรายและผิดกฎหมาย คือการเผยแพรภาพเด็กในลักษณะที่เปนสื่อลามกอนาจาร ซ่ึงนานาชาติก็ใหความ
หวงในเรื่องนี้ แมวาจะปรากฎเรื่องนี้มาหลายสิบปแลว แตในป 1980 ไดมีการเติบโตของการเผยแพรภาพเด็กใน
ลักษณะลามาอนาจารผานระบบเครือขายคอมพิวเตอร ทั้งในระบบ เว็บไซต, Usenetnewsgroup, Internet Relay
Chat(IRC) และ peer-to-peer(P2P) การแพรขาวสารในเรื่องการทองเที่ยวเพื่อมีเพศสัมพันธกับเด็ก(child sex
tour) โดยใชระบบเครื่อขายคอมพิวเตอรในการแลกเปลี่ยนขาวสารและการโอนเงินระหวางกัน ซ่ึงเขาขายเปน
การคาใหกับกลุมผูมีรสนิยมมีเพศสัมพันธกับเด็ก และมีความเชื่อมโยงกับอาชญากรที่เปนองคกรขามชาติ นอก
จากนี้ยังมีการแพรส่ือโฆษณาและสิ่งที่กอใหเกิดความเกลียดชังระหวางกลุมชน, เชื่อชาติ และเผาพันธอีกดวย
เมื่อไมกี่ปที่ผานมา นานาชาติไดเพิ่มความสนใจมากขึ้นในเรื่องความสัมพันธระหวางกลุมกอการรายและ
อินเตอรเน็ต มีขอบงชี้วา อินเตอรเน็ตถูกใชเพื่ออํานวยการทางการเงินของกลุมกอการราย, ใชเปนเครื่องมือทาง
ยุทธศาสตรเพื่อการวางแผนและปฏิบัติการกอการราย, ใชในการเผยแพรคําชวนเชื่อหาแนวรวม หาสมาชิกใหม
ผานอินเตอรเน็ต
ในหลายปที่ผานมา ไดมีความพยายามแกไขปรับปรุงระบบการสงขอมูลผานเครื่อขายคอมพิวเตอรใหมีความ
ปลอดภัยมากขึ้น ซ่ึงยุคใหมของ Quantum Cryptography (การแปลงขอมูลใหเปนรหัสที่คนอื่นอานไมได แลว



สงผานระบบไฟเบอรออปติก หรือเครือขายไรสาย ซ่ึงผูรับตองแปลงรหัสใหกลับเปนขอความปกติกอน จึงจะ
เขาใจ) ไดถูกนํามาใชในวงกวาง ซ่ึงเกิดประโยชนอยางมากกับภาคธุรกิจและ e-commerce แตมันก็เปน
ประโยชนกับอาชญากรเชนกัน นอกจากนี้ เทคโนโยลีที่ใชระหวางผูใชสองฝายภายใตระบบการแปลงรหัส (
steganography ) ที่ใชกันอยางแพรหลายในระบบเครือขายแบบ peer-to-peer โดยมีระบบรหัสผานอยางเขมงวด
นั้น เปนการตรวจสอบการเขาถึงระบบของบุคคลที่ไมเกี่ยวของที่มีความปลอดภัยในระดับสูง ซ่ึงถือวาเปนดาน
สวางของการใชระบบเครือขายคอมพิวเตอรที่มีประโยชนและมีความปลอดภัย แตก็มีดานมืดอยูดวยเสมอ คือ
กลุมอาชญากรก็ไดใชเทคโนโลยีดังกลาวเปนที่หลบซอน ปดบัง การติดตอส่ือสารภายในกลุม หรือใชเผยแพร
ขาวสาร ส่ิงผิดกฎหมายอื่นๆ อีกดวย
กรณีตัวอยางของอาชญากรคอมพิวเตอร
1. ชาวเมืองเมลเบอรน ออสเตรเลีย จํานวนสองคน ไดสงอีเมล จํานวน 6-7 ลานฉบับ และ post ขอความบน
กระดานขาวอิเลคทรอนิคส จํานวนมาก เพื่อเขารวมซื้อหุนบริษัทสัญชาติอเมริกาที่ทําการซื้อขายในตลาดหลัก
ทรัพย NASDAQ ซ่ึงตั้งอยูใน สหรัฐอเมริกา โดยวิธีการใชช่ือปลอมและสงออมผานผูใหบริการอินเตอรเน็ตราย
ที่สาม แจงราคาซื้อหุนสูงขึ้นถึง 900% ในชั่วเวลาสั้นๆหลังจากนั้น ทําใหปริมาณซื้อขายเพิ่มขึ้นถึงสิบเทาและ
ราคาสูงเปนเทาตัว กอนที่การซื้อขายจะหยุดชะงักลงและบริษัทปฏิเสธคําเสนอซื้อขายที่สงผานชองทางสื่อสาร
ทุกรูปแบบ ทั้งสองคนนี้ไดกําไรจากการกระทําที่เรียกวาการ “ pump and dump “ หรือการปนหุน ทั้งสองคน
กระทําการละเมิดตอกฎหมายของออสเตรเลียและสหรัฐอเมริกา ในขอหาติดตอและแจงขอมูลขาวสารแกตลาด
หลักทรัพยดวยขอความอันเปนเท็จ, การทําการแทรกแซง กีดขวาง การปฏิบัติการของคอมพิวเตอรดวยการสราง
อีเมลลวงในการเสนอซื้อ-ขาย ผูกระทําผิดทั้งสองคนถูกสืบสวนติดตามไดจากการแกะรอยขอความอีเมลที่สง
ผานเครือขายธุรกิจ และจากเสนทางการเงินที่ใชไปในการจายเปนคาบริการอินเตอรเน็ต และถูกพิพากษาลง
โทษในออสเตรเลีย โดยความเห็นชอบของสหรัฐอเมริกา(ไมตองสงไปดําเนินคดีที่สหรัฐ)
2. เด็กชาวแคนาดา วัย 15 ป ทําการบางอยางใหไดมาซึ่งการควบคุมคอมพิวเตอรจํานวนมาก และใชเปนเครื่อง
มือในการโจมตีแบบ denial-of-service ซ่ึงมีเปาหมายคือ Yahoo, Amazon.com และเว็บไซตที่ใหบริการ e-
commerce อ่ืนๆ เมื่อเดือนกุมภาพันธ ค.ศ. 2000 การกระทําของเขาไดสรางความเสียหายใหกับบริษัทเหลานั้น
ทั้งในรูปความเสียหายทางธุรกิจ, ตลาดเงินทุน และคาใชจายในการปรับปรุงระบบรักษาความปลอดภัย นับเปน
มูลคาหลายลานเหรียญสหรัฐ หลังจากที่เขาไดเขาไปคุยโมถึงผลงานดังกลาวในหองสนทนาอินเตอรเน็ต หนวย
FBI ของสหรัฐอเมริกาก็สามารถแกะรอยพบตัวเขาได และสงเรื่องใหตํารวจแคนาดาดําเนินคดี ภายใตอํานาจ
ศาลคดีเด็กและเยาวชนของแคนาดา
3. กรณีโดงดังมาก เมื่อป ค.ศ. 1990 คือกรณีโจมตีธนาคาร Citibank โดยเด็กหนุมที่อยูในรัสเซียไดเขาถึงฐานขอ
มูลของธนาคารที่ตั้งอยูในสหรัฐอเมริกาโดยไมไดรับอนุญาต เขาไดทําการเปดบัญชีธนาคารหลายบัญชีทั่วโลก
และสั่งใหคอมพิวเตอรของธนาคาร Citibank โอนเงินไปเขาบัญชีที่เขาเปดไว เมื่อมีการตรวจพบการกระทําผิด ผู
มีอํานาจออกหมายจับคือศาลแหงสหรัฐอเมริกา แตในขณะนั้น สหรัฐอเมริกาและรัสเซียไมมีสนธิสัญญาสงผู
รายขามแดน อยางไรก็ตามผูกอกรรมยอมหนีวิบากกรรมไมพน เมื่อเด็กหนุมชาวรัสเซียคนนี้ไดเดินทางมายัง
ประเทศอังกฤษ เพื่อชมงานแสดงสินคาเกี่ยวกับคอมพิวเตอร และถูกจับกุม ซ่ึงอังกฤษมีสนธิสัญญาสงผูรายขาม



แดนกับสหรัฐอเมริกา ภายใตสนธิสัญญาสงผูรายขามแดนของอังกฤษขอหนึ่งระบุวา อังกฤษจะสงผูรายขาม
แดนไดหากขอหาหรือความผิดที่ผูตองหาถูกจับกุมนั้นเปนความผิดเชนเดียวกันกับกฎหมายของอังกฤษ ผูตอง
หาไดตอสูวาการกระทําผิดไดเกิดขึ้นในประเทศรัสเซีย กลาวคือ คียบอรดคอมพิวเตอรที่เขาใชกระทําความผิด
ตั้งอยูในประเทศรัสเซีย ไมใชในสหรัฐอเมริกา เขาจึงควรถูกดําเนินคดีในรัสเซีย แตศาลไดพิจารณาวา การแสดง
ออกทางกายภาพของผูตองหาในเมืองปเตอรสเบอรก มีนัยยะสําคัญนอยกวาความจริงที่วาเขาไดปฏิบัติการบน
จานแมเหล็ก(หรืออุปกรณบรรจุขอมูลและการสั่งการของคอมพิวเตอร) ของธนาคาร ที่ตั้งอยูในสหรัฐอเมริกา
นอกจากนี้ความผิดที่เขาถูกจับกุมตามหมายจับของสหรัฐอเมริกา เปนความผิดที่เหมือนกันกับกฎหมาย
Computer Misuse Act 1990 ของอังกฤษ ศาลอังกฤษจึงมีอํานาจสงตัวผูตองหาใหศาลสหรัฐอเมริกาพิจารณา
ดําเนินคดี และผูตองหารายนี้ไดถูกพิพากษาจําคุกในสหรัฐอเมริกา
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